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Sammanfattning av drendet

Vard och omsorgsnamnden ansvarar for att det finns ett ledningssystem i
verksamheten. Ledningssystemet ska innehalla styrande dokument fér processer
som dr viktiga for verksamhetens kvalitet. Styrande dokument ska faststdllas och
beslutas av ansvarig nimnd och beskriva processens olika aktiviteter, ansvaret samt
vilka delar som ska féljas upp.

Férdelning av ansvar och uppgifter; beskriver ansvarsforhillandet mellan
fullmiktige och namnd samt ndmndens ansvar for ledningssystemet och hur
fordelning av uppgifter i ledningssystemet ser ut for verksamhetens del.

Ledningssystemet for Vdrd och omsorg; beskriver grundliggande delar som maste
finnas i ett ledningssystem fér socialtjinsten samt hur arbetet ska géras. Av
dokumentet framgéar dven vilka delar som ska foljas upp och dterrapporteringen till
ansvarig niamnd.

Risker och missforhdllanden; beskriver skyldigheten och ansvaret for att informera
och hantera risker och missfirhalianden i verksamheten. Av dokumentet framgar
dven vilka delar som ska féljas upp, sammanstillas och analyseras samt
Aterrapporteras till ansvarig nimnd.

Forslag till beslut
Nimnden féreslas besluta
att faststélla riktlinjen om Férdelning av ansvar och uppgifter i ledningssystem

att faststélla riktlinjen om Ledningssystem fér Vard och omsorg

att faststilla riktlinjen om Risker och missférhallanden.
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FORDELNING AV ANSVAR OCH UPPGIFTER

Det samlade strategiska och operativa ledningsansvaret fér kommunens verksamhet
ligger pa fullmiktige, ansvarig nimnd samt forvaltnings- och verksamhetsledningar.
Fullmaktiges mal och beslut dokumenteras i styrande dokument sdsom policys,
program, riktlinjer och planer. Fordelningen av uppgifter och ansvar for arbetet
tydliggors i lagstiftning, reglementen, delegationsordning och i kommunens
styrande dokument.

Vard och omsorgsniamndens ledningssystem ska anvédndas for att planera arbetet,
leda, kontrollera, félja upp, utvirdera och forbattra! verksamheten. Kommunens
styrande dokument ska ingd i ledningssystemet. I det dagliga arbetet ska
ledningssystemet anvindas for att systematiskt och fortlépande utveckla och sakra
verksamhetens kvalitet.

Fullmiktiges ansvar

Fullmiktige har det yttersta ansvaret infor medborgarna. De beslutar om mal for
verksamheten, utser nimnder, styrelser och beredningar samt bedémer och prévar
utévandet av ansvar. Fullméiktige provar genom granskning av verksamheten om
namnderna uppfyller mal och beslut, om den &r effektiv, om vélfungerande styrning
och kontroll av verksamheten finns samt féljer upp rakenskaper och ekonomiska
resultat?.

Namndens ansvar

Nimnden fir sitt uppdrag fran fullmaktige. Ansvaret innefattar att forvalta och
genomféra verksamhet. Uppdraget tydliggérs i nimndens reglemente och i
delegationsordningen. Vard och omsorgsndmnden har ett verksamhetsansvar i
vilket ingar ansvar fér myndighetsutévning och beslutsfattande samt utférande av
verksamheter och tjinster oavsett regi. | ansvaret ingdr att sdakerstdlla att
verksamheten bedrivs i enlighet med kommunens mal och gdllande lagstiftning
samt sdkerstalla att intern kontroll och uppféljning gors.

Verksambhet i egen regi styrs av fullmiktiges och ndmndens mal, lagstiftning samt
kommunens styrande dokument. Verksamhet i privat regi styrs av lagstiftning,
forfragningsunderlag och avtal.

Vird och omsorgsndmnden har i egenskap av huvudman och vardgivare ansvar for
att det finns ett ledningssystem for den egna verksamheten3 och ska sdkerstélla att
privata utférare har ett ledningssystem som uppfyller stallda krav i SOSFS 2011:9.

Verksamhetens uppdrag och uppgift

Beslutanderitten tydliggérs i delegationsordningen. Férdelningen av uppgifter i
ledningssystemet tydliggérs i detta dokument. I nimndens styrande dokument ska
anges hur uppgifterna som ingdr i verksamheternas arbete ar fordelade, hur arbetet
ska goras for att sikerstilla att alla medarbetare arbetar som bestimt samt vad som
ska kontrolleras och foljas upp*.

13 kap 1-2 §, SOSFS 2011:9

2 6 kap Kommunalag (1991:900)

33 kap 1§ SOSFS 2011:9

43 kap 3 § och 6 kap 1§, SOSFS 2011:9
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I arbetet med att upprétta styrande dokument, exempelvis riktlinjer och
tillampningsrutiner, ska anvdndas av nimnden beslutade riktlinjer for
dokumentstyrning; dokumentationen av och processen for dokumenthantering.
Utgdngspunkten dr uppdraget, lagstiftning samt fullmaktiges och namndens mal.

Ansvar for alla medarbetare

Alla medarbetare har en skyldighet att bidra till att verksamheten hdller en god
kvalitet och en hog patientsdkerhet. Det ingar att medverka i och ta ansvar for
verksamhetens uppdrag och kvalitetsarbeteS. I det ingdr en skyldighet att
rapportera sakerhetsrisker, missférhallanden och vardskador samt olika tillbud.

Ansvar for chefer
Ansvaret for att planera arbetet, leda, kontrollera, f6lja upp, utviardera och forbattra¢
verksamheten ligger pd ansvarig chef. Grundldggande delar som ingér i arbetet
framgdr av beskrivningen: Vard och omsorgsniamndens ledningssystem och de
stodjande dokumenten. [ ansvaret ingdr att fortydliga hur arbetet ska goras och
vilka delar som ingdr for det egna verksamhetsomradet. Det innebér att chefen for
sitt omrdde ansvarar for féljande delar
o Utforma rimliga mal med tydlig ambitionsniva och tillhérande indikatorer
som utgar fran politiska mal och verksamhetens behov
e Uppritta en laglista samt uppdragsbeskrivning eller atagandedokument
Identifiera alla viktiga processer for kvalitet samt sikerstilla att de
dokumenteras i styrande dokument (tillimpningsrutiner)
e Kontinuerligt arbeta med systematisk forbattring; med riskanalyser,
klagomal, avvikelsehantering, egenkontroll och forbattringsarbete
e Regelbundet folja upp och analysera verksamheten med fokus pa resultat
och utveckling samt upprétta en arlig kvalitetsberattelse

Socialchef

Har det 6vergripande ansvaret for den operativa verksamheten pa delegation av
namnden. Har mojlighet att vidaredelegera vissa uppgifter. Fordelar arbetet i
verksamheten och beslutar om tillampningsrutiner pd omraden dir nimnden
beslutat om riktlinjer. Uppréattar en delegationsordning for vidaredelgationen

Verksamhetschefer

Ansvarar for att upprétta en laglista, anpassa ledningssystemet till verksamhetens
inriktning och omfattning” genom att inventera och férteckna de viktiga kommunala
styrdokumenten. Férteckningen ska delges understéillda chefer vid nyanstallning.
Kvalitetssdkra tillampningsrutiner for det egna verksamhetsomradet och ha en
overgripande kontroll éver tillsynsbeslut och allvarliga hiandelser. Regelbundet
analysera den egna verksamheten for att kunna vidta forbattrande atgiarder samt
redovisa resultat sdsom éppna jamforelser och annan data. [ ansvaret ingér att
analysera verksamheten. [ analysen ingar att arligen infér VEP vilja ut forslag pa
mal, valja lampliga nyckeltal och resultatmatt samt féresld plan for uppféljning och
egenkontroll.

5 6 kap 4§ Patientsikerhetslagen ( 2010:659), 14 kap 2 § Socialtjinstalgen (2001:453) , 24a§ Lag (1993:387) om
stadd och service for vissa funktionshindrade

63 kap 1-2 §, SOSFS 2011:9

74 kap 1§ SOSFS 2011:9
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Stabsfunktioner
Huvudansvar fér uppdraget att utarbeta riktlinjer till namndens ledningssystem
ligger pa stabsfunktionerna, i uppdraget ingdr dven att sammanstélla en drlig och
overgripande analys av hela verksamheten. | uppdraget for staben ingdr dven
overgripande uppgifter, t.ex. inventeringar och utredningsarbete pa uppdrag av
socialchef. De omraden som ingdr i verksamheten férdelas enligt foljande
e Kvalitetshandldggare - styrande dokument for socialtjanst;
myndighetsutévning, individ och familjeomsorg och verksamhet enligt LSS.
Ingdr i utredningsteamet.
e Medicinskt ansvarig sjukskdterska - styrande dokument for sjukvdrd och
dldreomsorg. Ingar i utredningsteamet.
e Medicinskt ansvarig fér rehabilitering - styrande dokument for sjukvdrd och
dldreomsorg. Ingér i utredningsteamet.
e Systemfdrvaltare - aktuellt system, forvaltningsplan, informationsklassning
och riskanalys samt styrande dokument fér hanteringen.

Enhetschefer

Enhetschefen ansvarar for att uppritta en laglista som utgdngspunkt for enhetens
arbete samt identifiera processer och uppritta tillimpningsrutiner fér den egna
enheten och ansvarsomradet; Dar det finns 6verenskommelser om samarbete och
samordning meilan kommunen med andra huvudmaén ska dessa ingd och
tillimpningsrutiner utarbetas. Tillimpningsrutiner kvalitetssdkras av éverordnad
chef och beslutas av nimnd eller socialchef. Det ingar dven att planera och leda
enhetens arbete och att systematiskt arbeta med uppfdljning och kontroll samt
forbattring av verksamheten kvalitet pa olika omraden. I det ingdr att sammanstilla
och analysera data for att utveckla enheten och innehallet i verksamheten.

Styrande och stodjande dokument

Dokumentnamn Innehall

Vard och omsorg - mil och framtidsfokus | Dokument som beskriver VON:s mal

Dokumenthantering i styrande dokument | Riktlinje for krav pa dokumentation
och dokumentstyrning

Process for styrande dokument Riktlinje for arbetsprocessen for VON:s
styrande dokument

Vérd och omsorgsndmndens Riktlinje som beskriver delar och

ledningssysstem innehall i VON.s ledningssystem

Risker for missforhallanden och Riktlinje som beskriver hanteringen av

missforhallanden risker och missférhallanden

Héndelseanalys Vagledning for arbetet med

hidndelseanalys
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SYFTE OCH INNEHALL

Verksamheten omfattas av krav pd ledningssystem! i vilket ingar styrande
dokument sdsom policys, program och planer fran kommunfullmaktige samt
riktlinjer, handlingsprogram, handlingsplaner och tillimpningsrutiner fran
namnden, kommunstyrelsen och den egna verksamheten.

Ledningssystemet ska anpassas till verksamheten och till enheternas inriktning och
omfattning?. De styrande dokumenten for verksamheten ska identifieras och inga.
Anvinda nivder och strukturen &r; ledning, kirnverksamhet och stéd. En laglista ska
finnas som utgdngspunkt fér chefernas arbete.

4 %

Arbeta med processer Arbeta med standiga forbattringar

Skapa forutsattningar for
delaktighet

\ .

Ett engagerat ledarskap

Basera beslut pa fakta

Bild: Offensiv kvalitetsutveckling3

FORDELNING AV ANSVAR OCH UPPGIFTER
Utgdngspunkten dr uppdraget, lagstiftning samt fullméktiges och ndamndens mal.
Ansvaret for att planera arbetet, leda, kontrollera, félja upp, utvdrdera och férbattra#
verksamheten ligger pd ansvarig chef. [ ansvaret ingar att fortydliga hur det ska
goras och vilka delar som ingar for det egna verksamhetsomrddet. Det innebar att
chefen for sitt omrade ansvarar for foljande delar
¢ Utforma rimliga mal med tydlig ambitionsniva och tillhérande indikatorer
som utgar fran politiska mal och verksamhetens behov
e Uppritta en laglista samt uppdragsbeskrivning eller dtagandedokument
e Identifiera alla viktiga processer for kvalitet samt sdkerstélla att de
dokumenteras i styrande dokument (tillampningsrutiner)
¢ Kontinuerligt arbeta med systematisk forbattring; med riskanalyser,
klagomal, avvikelsehantering, egenkontroll och forbittringsarbete
e Regelbundet f6lja upp och analysera verksamheten med fokus pa resultat
och utveckling samt uppratta en arlig kvalitetsberattelse

11 kap 1§ SOSFS 2011:9

24 kap 1§ SOSFS 2011:9

3 Bergman, B, Klefsjé, B. Kvalitet frin behov till anvandning, Lund:Studentlitteratur; 2007
43 kap 1-2 §, SOSFS 2011:9
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LEDNINGSSYSTEMET OLIKA DELAR

Verksamhetsn mél utformas av politiken. Overgripande nationella mal for
socialtjansten finns i lagstiftningen. Det finns sarskilda mal for poola
politikomraden. Det tillkommer sedan lokala mél. Av dessa mal ska sedan viljas
vilka som ska prioriteras. De omvandlas till matbara mal och f6ljs upp.

Kvalitetsutveckling

r——————————— Kualitetskontroll \
Fére, undr och efter

utférande. Prsnrmsremmamenenl KValitetsstyrning

Sammanstilla, Efter tjanstens " e

analysera, standiga |utforande. ol Kvalitetssikring
férh;ttrin'gar g Systemstisk risk- och | Under tid tjansten
awvikelsehantering | utférs. Dokumentera
processer och Innan tjénsten
utbilda personal utfors. Mal utformas
och processer
identifieras

Bild: Bild efter Bergman och Klefsio, 2001.

GEMENSAMT ARBETSSATT

Det arbetssitt som ska anviandas ska utgd frdn PDCA-hjulet. Arbetet ska planeras
och chefen ska leda, kontrollera, folja upp, utvirdera och férbaittras verksamheten. |
det dagliga arbetet ska ledningssystemet anvindas for att systematiskt och
fortlopande utveckla och sdkra verksamhetens kvalitet.

Bild: Wikipedia

PROCESSER OCH RUTINER

De processer som behdvs for att sdkra kvaliteten ska identifieras, beskrivas och
faststillas. For varje process ska identifieras de aktiviteter som ingdr och deras
inbordes ordning. For varje aktivitet ska utarbetas de tillimpningsrutiner som
behovs for enhetens kvalitet. Tillimpningsrutinerna ska beskriva tillvigagangssattet
for hur en aktivitet ska utféras samt ange hur ansvaret for utforandet ar fordelats.
Ansvarig for att identifiera processer och uppritta tillimpningsrutiner ar chefen.

53 kap 1-2 § SOSES 2011:9
6 4 kap 2-4§§ SOSFS 2011:9
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Verksamheten ska idven identifiera samverkansprocesser dar samverkan behdvs for
att sikra kvaliteten pa de insatser som ges. Om hilso- och sjukvard bedrivs ska dven
identifieras processer diar samverkan behovs for att forebygga vardskada. Det ska
framga av tillimpningsrutiner hur samverkan ska bedrivas och sdkerstallas att
samverkan méjliggérs med andra verksamheter inom socialtjansten eller
verksamhet enligt LSS; Andra vardgivare, myndigheter, féreningar, organisationer?.

SYSTEMATISKT FORBATTRINGSARBETE

Verksamheten ska ha ett systematiskt forbéttringsarbete i vilket ingdr risk- och
avvikelsehantering, utredning av allvarliga felhdndelser, egenkontroll samt
forbittrande arbete. Forbittringsarbetet ska omfatta klagomal, rapportering av risk
for missforhallande och missférhéllande samt risk for vardskada och vardskada®.
Utvecklingsarbete drivs och dokumenteras i projektform. Ansvarig fér att driva och
sdkerstilla det systematiska forbattringsarbetet och utvecklingen ar chefen.

Formulera & forankra
problemomridet

F&lj upp & Kartliaganing
utvardera av nuliget
Genomfor

P/ Analysera

férbéttringarna “ villkoren

Ta fram handlingsplan
och formulera nya mal

Bild: Vastra Gotalandsregionens hemsida®

Riskanalyser
Det ska fortlopande bedémas om det finns risk for att handelser skulle kunna
intraffa som kan medfora brister i verksamhetens och enhetens kvalitet. Alla
medarbetare har en skyldighet att rapportera risker och de ska hanteras av
ansvariga chefer enligt for detta upprattade riktlinjer. Fér varje rapporterad och
identifierad risk ska ansvarig chef:10

o Uppskatta sannolikheten for att hdandelsen/risken intraffar

e Bedoma vilka negativa konsekvenser som skulle kunna bli féljden av
identifierade risker om de intraffar

e Virdera de negativa konsekvenserna med hansyn tagen till enskilda
individer och medarbetare

7 4 kap 5-6 §§ SOSFS 2011:9

8 SOSFS 2011:9

9 http:/ /jamlikvard.vgregion.se/sv/Regionkansliet/Halso--och-sjukvardsavdelningen/Kunskapscentrum-for-
Jamlik-vard /jamlik_vard/Verksamhetsutveckling/Verksamhetsutveckling/Strategi/

10 5 kap 1§ SOSFS 2011:9
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e Vidta dtgdrder for att forhindra eller minska méjligheten for identifierade
risker att intraffa

e Vid allvarliga konsekvenser for individen géra en mer omfattande
riskanalys, vid behov med stdd av utredningsteamet

Rapportering, hantering och bedomning av risker ska dokumenteras. Enhetens
riskanalyser ska delges verksamhetschefen. Det ska finnas en tillimpningsrutin av
vilken framgdr enhetens riskhantering med férdelning av uppgifter och ansvar.

Klagomal och synpunkter
Verksamheten ska ta emot och utreda klagomal och synpunkter p& verksamhetens
kvalitet frant!

¢ Enskilda individer och deras nirstdende

e Medarbetare

e Vardgivare

e Privat socialtjanst och privat verksamhet enligt LSS

e Myndigheter, och

e Foreningar, andra organisationer och intressenter

Inlamnade klagomal och synpunkter ska hanteras, dokumenteras och besvaras av
ansvarig chef. Det ska finnas en tilldimpningsrutin av vilken framgar enhetens
hantering av synpunkter och klagomal med férdelning av uppgifter och ansvar.

Felhindelser och avvikelser
Verksamheten ska ta emot och utreda héndelser i verksamheten och pd enheterna
som har medfort eller hade kunnat medféra en risk for missforhallande eller
missforhdllande samt en risk for vardskada eller vardskadal? . For varje felhdndelse
ska den ansvarige chefen:13

e Uppskatta sannolikheten for att handelsen intraffar igen

e Bedoma vilka negativa konsekvenser som skulle kunna bli féljden av
handelsen

e Vid allvarliga konsekvenser for individen aktualisera utredning med
handelseanalys via verksamhetens utredningsteam

e Vidta omedelbara dtgarder for att forhindra skada eller upprepning

e Foresld ett stillningstagande som ar motiverat

e Vidta langsiktiga atgarder for att forhindra eller minska majligheten for att
felhandelsen ska intraffa igen

Det finns en skyldighet att snarast avhjdlpa eller undanréja risken for
missforhallanden och missforhallandet samt att dokumentera béde rapportering
och hantering!4. Rapporterade felhdndelser ska hanteras, dokumenteras och
atgdrdas. Det ar ett uppdrag for ansvarig chef pa enheten. Det ska upprittas en

15 kap 3 § SOSFS 2011:9
125 kap 4§ SOSFS 2011:9
135 kap 1§ SOSFS 2011:9
145 kap 5 § SOSFS 2011:9
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tillimpningsrutin av vilken framgar enhetens hantering av felhdandelser samt
fordelning av uppgifter och ansvar.

Utredning av felhdndelser och avvikelser

Verksamheten ska utreda alla klagomal och synpunkter samt rapporter om risker,
missforhallanden och vardskador. Utredningen ska ha en sddan omfattning att den
kan tillhandahélla ett underlag fér ett motiverat stillningstagande och beslut. Infor
varje rapporterad risk, missférhallande eller virdskada ska ansvarig chef bedoma
allvaret med hansyn tagen till konsekvenserna for berdrd person enligt sarskild
bedémningsmall. Alla felhdndelser ska utredas och risker viarderas. Om felhdndelsen
eller risken dr av allvarlig art ska den rapporteras till 6verordnad chef. Som allvarlig
art ses hiandelser med negativa konsekvenser for personen alternativt pataglig risk
som hade kunnat medféra negativa konsekvenser. Overordnad chef ansvarar for att
utreda handelsen och besluta om atgirder, utredning gors i samrad med
utredningsteamet. For felhdndelse av allvarlig art inom sjukvérd ansvarar
medicinskt ansvarig sjukskoterska (MAS) eller medicinskt ansvarig for
rehabilitering (MAR) for utredning och beslut om atgarder, i samrad med
utredningstem och ansvarig verksamkhetschef enligt 29§ Halso och sjukvdrdslagen.

Kontinuerligt forbéttringsarbete och utveckling

Ansvarig chef har uppdraget att med utgdngspunkt fran resultatet av utredningar
och sammanstillning med tillhérande analys vidta de atgarder som bedoms
nodvindiga for att sikra verksamhetens kvalitet. Om resultatet visar att
verksamhetens processer eller rutiner inte dr dandamalsenliga for att sdkra
verksamhetens kvalitet s& ska de dndras och forbattras?s.

Quality
Improvement

v

Time
Bild: Wikipedia
Nir utredning har gjorts av annan och beslut om atgarder beslutas av éverordnad
chef eller MAS ansvarar beslutsfattaren for att folja upp att planerade atgarder
genomfdrs som tankt samt kontrollerar om det medfort 6nskat resultat.

For utvecklingsarbete anvinds projekt som arbetsmetod och fér dokumentationen
anvinds de projektmallar som ingdr i ProSala; namndens projektportfolj.

15 5 kap 7-88§ SOSFS 2011:9
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UPPFOLJNING AV KVALITEN

Struktur- Process- Resultat- Upplevd

resurserna b utforande effekterna Y kvalitet

Uppfdljning ska goras pa viktiga omrdden. Kvalitetsomraden for socialtjdnsten ar

Sjalvbestimmande och integritet
Helhetssyn och samordning av insatser
Trygghet och sdkerhet
Kunskapsbaserad socialtjanst
Tillgdnglighet
o Effektivitet
For alla verksamheter ska viljas indikatorer och métt. Matten b6r omfatta bade
process och resultatmatt. Det bor 6vervigas anvandning av data frén befintliga
undersékningar sdsom KKiK och Oppna jamférelser.

Egenkontroll
Ansvariga chefer ska utéva internrevison s.k. egenkontroll. Egenkontrollen ska goras
med den frekvens och i den omfattning som kravs for att ansvariga ska kunna sdkra
verksamhetens kvalitet?6, Egenkontrollen ska planeras och omfatta
e Virderingar; bemotande och férhallningssitt - enligt plan av enheten
e Det systematiska forbéttringsarbetet - enligt plan av enheten
e (Granskning av enhetens dokumentation - enligt plan av enheten
e Malgruppsundersékningar - évergripande av verksamhetschef/stab; kund,
brukare, nirstdende , medarbetare
e Eninternrevision - 6vergripande arlig kontroll av stab
e Enhetens resultat med uppgifter fran kvalitetsregister for dldreomsorgen-
enligt plan av enheten och arligen 6vergripande av MAS och MAR
o Oppnajimforelser pa valda omraden - arligen évergripande av
verksamhetschefer/stab
Det ska finnas en plan for egenkontroll i de olika verksamheterna. Att identifiera
omraden som ska ingd och planera fér genomférandet av egenkontroll &r ett
uppdrag for ansvarig verksamhetschef. Att fortlépande utéva egenkontroll enligt
plan pd den egna enheten ar ett uppdrag for ansvarig enhetschef. Att utéva arlig
egenkontroll och sammanstdlla data fran kvalitetsregister dr ett uppdrag for staben.

DOKUMENTATION, SAMMANSTALLNING OCH ANALYS

Arbetet med att systematiskt och fortlopande utveckla och sédkra verksamhetens
kvalitet ska dokumenteras!’. Fér enheten inkomna rapporter om risker,
missférhallanden och vdrdskador samt klagomal och synpunkter bér sammanstéllas
kvartalsvis och analyseras for att pd enhetsniva se monster eller trender som

165 kap 2 § SOSFS 2011:9
177 kap 1 § SOSFS 2011:9
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indikerar brister i verksamheten'8. For det systematiska forbattrande arbetet
anvinds olika instrument for att dokumentera hanteringen samt sarskilda
analysinstrument for att sammanstalla underlaget pd samma sitt pd alla enheter.
Uthimtandet av data ut systemet gors av ansvarig chef. Sammanstéllning av data
med analys for den egna verksamheten ska géras av enhetschef till deldrsbokslutet
och delges ansvarig verksamhetschef. Analys gors sedan per verksamhetsomrdde av
ansvarig verksamhetschef och delges socialchef och ndmnd. For alla enheter och
verksamheten gors dven en drlig kvalitetsberattelse. I den sammanstalls,
dokumenteras och analyseras enhetens systematiska forbattringsarbete. For
sjukvard dven uppgifter till patientsdkerhetsberéttelsen.

Kvalitetsberittelse

Verksamheten ska med dokumentationen fran enheterna som utgangspunkt varje ar
uppritta en sammanhillen kvalitetsberittelse. Ansvarig for kvalitetsberattelse ar
for respektive omréade, kvalitetshandldggare och MAS. Av den ska framga

e Hur arbetet med att systematiskt och fortlépande utveckla och sdkra
verksamhetens kvalitet har bedrivits under féregdende kalenderar ;

e Vilka atgirder som har vidtagits for att sakra verksamhetens kvalitet, och
e Vilka resultat som har uppnatts

Kvalitetsberittelsen ska vara tillganglig for den som onskar ta del av den. Det gar att
bedéma hur arbetet med att systematiskt och fortlépande utveckla och sdkra
verksamhetens kvalitet har bedrivits. Informationsbehovet hos olika externa
intressenter har tillgodosetts.

Patientsikerhetsberittelse
Verksamheten ska senast den 1 mars varje ar uppritta patientsdkerhetsberattelse1?
Ansvariga dar MAS och MAR for respektive ansvarsomrade. Utéver vad som framgar i
Patientsakerhetslagen (PSL) ska den innehdlla uppgift om hur2

e ansvaret har varit fordelat,

o patientsikerheten genom egenkontroll har f6ljts upp och utvarderats,

e samverkan har mojliggjorts for att forebygga vardskada,

e risker for vardskador hanteras,

e rapporter enligt 6 kap 4 § PSL har hanterats och

e inkomna klagomél som har betydelse for patientsdkerheten har hanterats

Det ska framga hur méinga hindelser som utretts enligt 3 kap 3 § PSL under
foregdende kalenderdr och hur manga vardskador som bedémts som allvarliga.
Patientsikerhetsberittelsen ska ha sddan detaljeringsgrad att det gar att beddma
hur arbetet med att systematiskt och fortlépande utveckla och sikra verksamhetens
kvalitet har bedrivits i verksamhetens olika delar.

18 5 kap 6§ SOSFS 2011:9
193 kap 10§ Patientsikerhetslagen (2010:659)
20 3 kap 9§ Patientsdkerhetslagen (2010:659)
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DOKUMENTNAMN DOKUMENTTYP ' BESLUTAD
Risker och missférhallanden Riktlinje 2015-02-05
ORGANISATION DOKUMENTAGARE ) DIARIENUMMER
VARD OCH OMSORGSNAMNDEN Socialchef 2015/107
HANDLAGGARE PUBLICERAD ” REVIDERAD

Kirsi Kirpislidis

Rapportering av risker och missforhallanden

Innehall
Rapportering av risker och missforhallanden ... 1
SYftet Med LEX SATah e e sssssssssssmssssssssssssssssssssssssssassesssssstssssssssssssnsssssson 2
Avsikten dr att identifiera systemfel, inte att peka ut enskilda medarbetare.......ccecevevvvnne 2
T OT I AtiOTILL IO RO AT S AR o sassnivrviie sosses s s o s R  B  ATO s 2
Vem ar SKyLdig attira PP OTtOT AT uvaiasvissisissssiaisssiissssssssisssiosissis ossideisissss i svisivssysiavss siansivisanin 2
Vad SKA TAPPOTLETAS 7 covvevvisesesssismsssssesssssssesssssssssssssssssssassssssessssssssssssssssssssssssesssssmsssssssssssssssssesesssesssssns 3
Vad ar risker och missforhallanden?.........css s 3
Nar och hur sKa rapport OTAST ... ssssssss st sssssssssssssssssssssssssssssssssssssssssss 3
Att beddma och undanréja risker.......eccecss, e T R 3
AL VIATA AEBATAET vttt et sest s s s e s e s e Rs s st 4
ALE ULTEAA. vttt et sesses s s s s e R R Rt 4
Om det intraffade r ett BIOth....... s s s 4
Beslut INEd MO UV ET I risusvirssiisssmmsiisss s assiss i sy s s 5
Anmala till Inspektionen for VArd 0Ch OMSOTE ... ssssssssssssssssensies 5
Stdd och information till den @NSKILAE ... sssssssesssssesssssssns 5
INFOrmation il NAMIIA ... s b st bbbt st 5
Uppf6ljning och aterforing ger lJarande. ... eesssesssssssssssssssssons 6
Tl Ty P Y S T i ccvusnnsansoswassnsaniosansiovssmsass iases st v et ss s SR R P A B R Vs s 6
Privata utforare - yrkesmaéssigt bedriven enskild verksamhet. ... 6

Avslut och férvaring

Denna riktlinje gdller i all verksamhet understélld Vard och omsorgsndamnden och
som omfattas av 14 kap. 3-7 §§ och 7 kap. 6 § SoL respektive 24 b-g §§ och 23 e §
LSS, 51 kap 51 kap 2§ SFB samt SOSFS 2011:5. Riktlinjen géller i valda delar dven
entreprenader och verksamhet enligt lag om valfrihet, LOV.
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Syftet med Lex Sarah
Lex Sarah rapporter 4r en del av det systematisk forbattringsarbetet och syftar till:

e Att komma tillrdtta med brister i verksamheten
e  Att ritta till missforhallanden och férhindra upprepning

e Attutveckla och forbattra verksamheten

Avsikten ir att identifiera systemfel, inte att peka ut enskilda medarbetare.

Uppratta Information
rutiner till rapporterings-
skyldiga
Ta emot Omedelbart Information
O epporterdt | enlexSarah-  |—=3 | vidta —> | till ndmnd om
rapport nodvandiga lex Sarah-rapport
Rapporteringsskyldig atgarder
Utreda/ Andra 3tgarder Atgarder for
dokumentera forattavhjslpa | .| attforhindra
eller undanrdja ‘| attliknande
Beﬁs[utl b 4 aktuellt missfarhallande
[ stéllningstagande missforhallande intraffar igen.

Eventuell lex Sarah-anmalan till Inspektionen fér vard och omsorg (IVO)

Den som bedriver verksamheten: om lex Sarah-anmalan gars, information till namnd om lex Sarah-anmalan |

Bild: Centrala moment i Lex sarah'.

Information till medarbetare

Alla medarbetare ska i samband med anstillning, uppdrag eller om de annars tillats
delta i verksamheten, informeras om sitt ansvar att rapportera missforhallanden
och patagliga risker for missférhallanden. De ska dven veta vem som utsetts att ta
emot rapporten samt hur rutinerna for hanteringen ser ut.

Information ska omfatta vad som i verksamheten kan ses som missforhdllanden och
risk for missforhllanden och det system som anvinds, LISA, ska ingd som en del i
introduktionen. LISA ska vara litt tillganglig for alla namndens medarbetare.

Informationen ska limnas sdval muntligt som skriftligt (se blankett Medarbetares
skyldighet att rapportera). Informationen ska darefter minst en gdng per ar tas upp
och gds igenom i respektive personalgrupp pa abetsplatstriffen.

Vem ar skyldig att rapportera?
Alla medarbetare, de yrkesverksamma, ir skyldiga att rapportera risker och
missforhdllanden?:

1 Handbok for tillimpning av Lex Sarah, 2015, Socialstyrelsen
22 kap. 1§ SOSFS 2011:5
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o Anstillda
e Uppdragstagare
e Praktikanter eller motsvarande

Skyldigheten omfattar bdde myndighetsutévning och utférande, alla insatser ingar:
e individuellt inriktade insatser
e allmantinriktade insatser
e strukturinriktade insatser

Vad ska rapporteras ?

Medarbetare ska genast rapportera om hen uppmarksammar eller far kinnedom
om ett missférhdllande eller en pdtaglig risk for missforhdllande® som ror den
som far eller kan komma ifrdga for insatser i namndens verksamheter.,

Det kan vara utférda handlingar sdvél som handlingar som ndgon har underlatit att
utfora och som innebdr eller har inneburit ett hot mot eller har medfort
konsekvenser for enskildas liv, sikerhet eller fysiska och/eller psykiska hilsa*. Med
en pataglig risk for missférhallande avses en uppenbar och konkret risk.

Vad ar risker och missforhallanden?
Det ar medarbetaren sjilv som bedémer situationen. Missforhéllandet eller risken

e ska haintréffati eller ha en koppling till verksamheten
e ska avse person som far eller kan komma ifraga for insatser i verksamheten

e ska ha medfort eller riskerar att medféra konsekvenser for personens liv,
sdkerhet eller hilsa (fysisk eller psykisk )

Nar och hur ska rapport goras?

Rapporteringen ska géras omgdende i systemet LISA till nirmast ansvarig chef. Om
chefen inte dri tjdnst lamnas rapport till stillféretradare eller 6verordnad chef, |
verksamhet ddr LISA inte finns gors rapport pd blanketten; hdandelserapport.
Rapporteringen ska dokumenteras och beskriva situationen. Det ska noteras

e hur och nér situationen uppstod, vilka som var narvarande
e vilka konsekvenser som uppstod for personen eller personerna
o vilka atgdrder som vidtagits i det akuta skedet for att forhindra upprepning.

Om chefen sjdlv berors sker rapportering direkt till 6verordnad chef som da overtar
ansvaret. Overordnad chef ska omgdende informera verksamhetens ledning och
ndmnden om den uppkomna situationen.

Att bedoma och undanrdéja risker

[ samband med intrédffad hdndelse ska medarbetare forvissa sig om att personen inte
utsdtts for skada i den akuta situationen. Chefen ska bedéma om det intriffade har
inneburit eller kunde ha inneburit allvarliga konsekvenser for personen. For

314 kap 6§ Sol, 7 kap 6§ SolL, 23 e§LSS, 24e§ LSS
414 kap 3§ sol och 24 b § LSS
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beddmningen avinds en checklista och en analysinstrument for
konsekvensbeddmningen. Chefen ansvarar dven for att s snart méjligt informera
verksamhetsledning och MAS.

Om bedémningen ir att konsekvenserna ar allvarliga ska utredningen éverlamnas
till verksamhetschefen som ansvarar fér att situationen utreds. Chefen ansvarar for
att uppgifterna lamnas inom systemet LISA eller pé annat sitt till utredaren eller
utredningsteamet. Det som avses dr diarienummer, rapporter och annat efterfragat
underlag som finns i form av journaler, rutiner och egna bedomningar

Att vidta dtgarder

Ansvarig chef ska vidta omedelbara &tgarder for att forhindra att missférhallandet
fortsitter eller upprepas. Atgirder ska vidtas oavsett om situationen ér klarlagd
eller inte och ska medféra att:

o direkta hot mot personens liv, personliga sdkerhet eller fysiska eller
psykiska hilsa undanrdjs omgdende

e konsekvenserna for personens liv, personliga sdkerhet eller fysiska eller
psykiska hdlsa inte forvarras,

Chefen ansvarar dven for att rapporten eller rapporterna skrivs och diarieférs. Alla
rapporter ska diarieforas pd en objektsregistrering for den aktuella enheten.

Att utreda

Utredning av handelser ska alltid goras med hdndelseanalysmetoden om det
intriffade medfort allvarliga konsekvenser d v s dr en allvarlig hdndelse. De
kommuniceras alltid med Vard och omsorgsnamndens utredningsteam innan
beslut. Utredning pabérijas snarast, dokumenteras och gors skyndsamts. I de flesta
fall kan som mest en minad ses som rimlig tid for att utreda och besluta¢. Syftet ar
att identifiera faktorer som medfér att ett missférhallande fortsitter eller uppstar
igen. Orsakssambanden behéover klarldggas och tydliggéras. En riskbedémning
maste géras med hinsyn tagen till situation och konsekvenser. Dokumentationen
ska foras fortlépande av involverade personer. Genomférd utredning och
orsaksanalys sammanstdlls av utredaren. Atgiarder som vidtagits eller planeras ska
dokumenteras. Handelseanalyser av allvarliga hidndelser beslutas av socialchef.

Om det intriffade ar ett brott

Om personen skadas eller utsitts for ett fysiskt ingripande, ingripande misstanks
vara 6vergrepp eller nddritt anvints for att avvarja fara for liv eller halsa, gors alltid
en utredning. Om rapporterad hindelse kan antas vara ett vergrepp och/eller ses
som brott ska chef ta upp frigan om polisanmélan med berérd person eller legal
stillforetradare. Overgrepp kan vara:

e Fysiska dvergrepp, som orfilar, slag eller annan form av misshandel

e Psykiska évergrepp, som allvarliga eller dterkommande hot, trakasserier
eller krdnkningar.

5 14 kap. 6 § SoL och 7 kap. 6 § SoL respektive 24 e § och 23 e § LSS
6 14 kap 6§ SoL 7 kap 6§Sol, 23 e§ LSS, 24e§ LSS
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e Sexuella 6vergrepp, som sexuella handlingar med inslag av tvang eller vald

Har berdrd person formaga att sjdlv ta stéllning och uttryckligen motsitter sig en
polisanmalan végs det in men situationen kan dndé vara sadan att polisanmélan
behdver goras. En provning mot tystnadsplikten ska alltid goras. Ansvarig chef
dokumenterar den enskildes 6nskemal och informerar ledningen om bedémning
samt skdlen fér denna. Har ett 6vergrepp begatts av medarbetare eller misstanke
finns att 6vergrepp begitts ska atgarder vidtas omedelbart for att sdkerstilla att det
inte kan upprepas. Om medarbetare ar skyldig till brott bor det polisanmalas. Det
fackliga ombudet ska kontaktas om den anstillde avstiangs fran arbetsplatsen under
utredningen. Om medarbetare begdr évergrepp ska atgérder vidtas i form av
varning eller uppsagning. Atgarderna beslutas i samrad med personalavdelningen.

Om polisanmalan gors kan verksamheten behdva vdnta med att utreda hdndelsen
p.g.a. férundersokningssekretess. Radgor da alltid med polisen innan utredning
paborjas. Om verksamheten avvaktar ska skilet dokumenteras.

Besiut med motivering
Utredningen ska innehalla ett av utredaren motiverat stillningstagande; om det ir
en pataglig risk for ett missforhallande, ett allvarligt missforhallande eller inte.

Beddmningen dr beroende av konsekvenserna fér personens liv, personliga sikerhet
eller fysiska och psykiska hélsa. Kvalitetsgranskning av utredning och beslut gors av
utredningteamet och socialchefen beslutar.

Information, stdllningstagande och beslut ska sedan aterforas av utredaren till
ansvarig chef, medarbetare, bertrd person och eventuell legal stéllforetradare eller
vardnadshavare samt Vard och omsorgsnamnden.

Anmiila till Inspektionen for vird och omsorg

Om utredning visar att det intrdffade ar eller var ett allvarligt missforhallande eller
en pataglig och konkret risk for ett allvarligt missforhllande ska det anmaélas till
Inspektionen for vard och omsorg. Anmalan ska goras sa snart mojligt? av
verksamhetschefen . Till anmadlan bifogas slutrapport (hdandelsenalysen),
flodesschema och bilagor. Den lamnas in senast tvd manader efter hiandelsen.

Stod och information till den enskilde

Chefen ansvarar for att informera berdrd person om det intriaffade samt beslutet.
Chefen bedémer i samrdd med utredaren om det finns behov av stéd till berérd
person och/eller medarbetare. Om stéd behévs ordnas det sd snart méjligt.

Information till ndmnd

[ kommunen ansvarar verksamhetschef fér information till ndmnd om om
rapporterade och intriffade risker och missférhallanden. Information limnas dven
om utredning och beslut, planerade atgarder samt eventuell anmalan till
Inspektionen for vard och omsorg. For privat verksamhet ansvarar person som ar
utsedd att férestd verksamheten for att informera namnden. Uppgifterna ska limnas
inom 5 dagar till ndmnd eller fér detta utsedd tjansteman.

" 14 kap. 7 § SoL och 24 f § LSS
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Utforare , privata och kommunala, ska minst 2 ggr per dr lamna statistik pd andelen
klagomal, risker och missforhallanden samt allvarliga risker och allvarliga
missforhallanden. Statistiken ska sammanstillas och innehalla en analys av den
ansvarige chefen.

Uppfoljning och aterforing for lairande

Rapporterade hindelser aterfors till enhetens medarbetare av ansvarig chef.
Beslutade atgéarder foljs upp och dokumenteras. Chefen ansvarar for att delge
erfarenheterna fran utredningar i egna verksamheten. De dterfors och anvénds i det
systematiska kvalitetsarbete. Rapporterade och anmalda hdndelser foljs upp
mdanadsvis pa arbetsplatstraff, chefsmote samt pd stabs- och ledningsmaote.

En sammanstillning gors av cheferna till deldrsrapporten. Den omfattar antal
rapporterade risker och hindelser, antal allvarliga risker eller allvarliga héndelser
samt orsaker och vidtagna atgirder. Underlaget analyseras tva ganger om dret. Vid
arets slut skruvs en kvalitetsberattelse.

Tillimpningsrutin

En tillimpningsrutin ska upprdttas for rapporteringsskyldigheten. Rutinen ska
beskriva hela hindelseférloppet fran skyldighet att rapportera till hur handelsen
utreds och behandlas i verksamheten. Ansvarig for att upprétta och drligen revidera
tillimpningsrutin 4r chefen. Verksamhetschef informerar enhetschefen och
enhetschefen sina medarbetare. Om ansvaret 6verlats till annan arbetsledare ska
det framga av tillampningsrutinen.

Yrkesmassigt bedriven verksamhet

Skyldigheten att rapportera risker och missforhdllanden géller for yrkesméssigt
bedriven, privat, verksamhet. En motsvarande skyldighet finns att rapportera samt
att uppritta en rutin for hantering, utredning och anmaélan. Rutinen ska félja SOSFS
2011:5, beslutas av foretagets ledning och kvalitetssdkras av namnden. .

Avslut och forvaring

Inkommen rapport och utredning med flodesscheman, atgardsplaner och bilagor
bevaras 5 ar i verksamheten. De ska diarieforas pd den aktuella enheten, d vs dar
de intriffade och rapporterades. De diariefors pa objektsregistrering for enheten.

Stoddokument

Dokumentnamn Innehall

Informationsmaterial - medarbetare | Information om medarbetares skyldighet
Rapportblad - medarbetare Blankett for rapporten

Checklista for bedémning av Blankett: Checklista fér bedémning
missforhadllanden

Checklista for Blankett: Checklista fér dokumentationen
rapport/dokumentation

Hindelseanalysmall - utredning Handelseanalys- vad den bor innehadlla
Vigledning: Handelsenalys Information om hur hindelseanalys gar till




PV SALA 20150127

KOMMUN DNR 2015/106

VARD- OCH OMSORG

Kirsi Kirpislidis Vérd- och omsorgsndmnden

MISSIV

Ledningssystem

UPPRATTADE STYRDOKUMENT - INFORMATIONSSAKERHETSPOLICY OCH
RIKTLINJE FOR INFORMATIONSSAKERHET

Sammanfattning av drendet

For Vard och omsorgsnamndens verksamhet stélls det upp nationella krav i
lagstiftning om en Informationssikerhetspolicy som tydliggér hur verksamheten
hanterar informationstillgingar. Det finns dven krav pa Sakerhetspolicy for
hanteringen av personuppgifter bade fér Vard och omsorgsndmndens och 6vriga
kommunens verksamheter. Upprittad informationspolicy uppfyller de krav som
stills i lagstiftningen pa Informationssdkerhetspolicy och Sdkerhetspolicy.

Policyn &r ett overgripande dokument som beskriver kommunens mal och
viljeinriktning, definierar viktiga begrepp samt tydliggér kommunens
sakerhetsstrategi. For att forvaltningens olika verksamheter ska kunna arbeta
likriktat och effektivt har policyn kompletterats med en riktlinje som mer ingdende
beskriver hur organisationen bor se ut, hur ansvaret fordelas samt de olika delarna
som ska ingd i arbetet med informationssdkerhet.

Vid genomgdngen visas en film for ledningen som forklarar nyttan med att arbeta
fér en bra informationssidkerhet frin: www.informationssdkerhet.se. Félj lanken:

https://www.informationssakerhet.se/sv/kompetensutveckling /Filmer/Kommunle

dning/

Forslag till beslut
Namnden foresl3s besluta

att dverlimna Informationssikerhetspolicy och Riktlinjen for informationssikerhet
till kommunfullméktige for faststillande.

Agneta von Schoting
Socialchef

Bilaga: Informationspolicy

Bilaga: Riktlinje for Informationssdkerhet

SALA KOMMUN Besoksadress: Fredsgatan 23, Sala
Vérd- och omsorg Vaxel: 0224-74 70 00
Box 304 Fax: 0224-192 98

733 25 Sala vard.och.omsorgsforvaltningen@sala.se
www.sala.se
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INFORMATIONSSAKERHETSPOLICY

Denna policy tydliggor de krav som stélls pd hantering av information och
informationssikerhet i Sala kommun. Policyn géller fér kommunal verksamhet, men
dven for kommunala bolag och kan dven vara aktuell for externa utforare enligt
avtal. Policyn tydliggér kommunledningens mal och viljeinriktning samt ansvaret fér
informationssikerhetsarbetet. Hir ingér dven hantering av personuppgifter enligt
personuppgiftslagen SFS 1998:204 och personuppgiftsforordningen SFS 1998:1191.

Fértroende

Effektivitet Efterlevnad

[ Sala kommun erbjuds medborgare en kommunal service av hog kvalitet;
Verksamheten drivs rittssikert och kostnadseffektivt. Medborgare ska ha
fortroende for att information hanteras sikert, den sprids inte till obehoriga.

Allmint om informationssidkerhet
Verksamheternas informationsférsorjning dr en viktig del av kommunens totala
informationssikerhet och arbetet ska bedrivas systematiskt och ldngsiktigt.
Information ir en kunskapsbirare och en viktig tillgdng. Hantering och arbete med
informationssakerhet utgar fran

e Lagar, forordningar och foreskrifter

¢ Kommunens egna regler och beslut
o Avtal

Informationstillgdngar - avser all information oavsett om den behandlas manuellt
eller automatiserat samt oberoende av dess form och vilken miljo den férekommer
(datorer, telefonsamtal, papper, teknik eller IT-system).

Informationssikerhet- ir organisationens férmaga att hantera informationen sd att
legala, etiska och verksamhetsmassiga intentioner uppratthalls.

Personuppgifter- all slags information som direkt eller indirekt kan kopplas till en
fysisk person som ar i livet.

Ansvaret for information och informationssikerhet

Information och informationssikerhet ses som en integrerad del av verksamheten.
Alla anvindare och medarbetare som hanterar information och system har ett
ansvar for att uppritthélla en god informationssdkerhet. Det ingdr ett personligt
ansvar att ta till sig och folja gillande regelverk och styrande dokument. Alla
medarbetare ska vara inférstddda med den egna verksamhetens krav och
rapportera hindelser som paverkar informationssakerheten. Det &r ett ansvar for
chefer p4 alla nivier att arbeta for en god informationssikerhet i den egna
verksamheten. [ samband med att personal anstills och far tillgéng till olika system
ansvarar anstillande chef fér att information ges om hur information och system ska
hanteras. Informationen ska ingd i introduktionen. Den som anvdnder kommunens
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informationstillgdngar pad ett sitt som strider mot denna policy eller lagstiftning kan
bli foremal for disciplindra eller rattsliga dtgarder.

VAD AR INFORMATIONSSAKERHET!

Konfidentialitet: information avslGjas inte fér och ar inte
tillganglig for obehoriga (anvands ofta i betydelsen sekretess )

Riktighet: information skyddas mot o6nskad och obehorig
forandring eller férstorelse (primér information ar exakt och
fullstandig)

Tillgdanglighet: informationen ar tillganglig i férvantad
utstrackning och inom 6nskad tid (atkomlig och anvandbar)

Sparbarhet: att i efterhand entydigt kunna harleda specifika
aktiviteter eller handelser till ett identifierat objekt eller
anvandare (vem, vad och nar)

Analys och bedémning gors i forhdllande till de fyra definitionerna ovan samt med
hansyn tagen till kommunstyrelsens mal.

MAL FOR INFORMATIONSSAKERHETSARBETET
Personuppgifter behandlas lagligt och all information hanteras sidkert. Kommunens
verksamheter och medarbetare ska

e ha god kunskap om informationssdkerhet,

e anvianda sig av sdkra system med funktionella tekniska l6sningar fér
hantering av information och personuppgifter,

e ha fungerande administrativa riktlinjer och tillimpningsrutiner,
e rapportera fel och sdkerhetsincidenter, samt

e Jdrligen analysera informationssakerheten i verksamheten

Syftet med informationssikerhetspolicy

Syftet ar att skydda medborgare mot att deras personliga integritet krdnks.
Personuppgiftslagen som reglerar hur personuppgifter fir behandlas. Lagen ar
subsididr; Om det i annan lag eller forordning finns bestimmelser som avviker fran
denna lag ska den bestimmelsen gillaz. Avvikande bestdmmelser finns t.ex. inom
socialtjansten, sjukvarden och for hanteringen i olika register. Behandling av
uppgifter med informationsteknik (IT) kraver att uppgifter skyddas i samband med
hantering och i systemen. Vilka sdkerhetsatgiarder som behovs dr beroende av vilka
uppgifter som behandlas?. Stérningar som medfor att uppgifter forstors, blir
felaktiga/missvisande eller sprids till obehoriga maste undvikas*.

! Definition enligt $5-1SO/IEC 27001

11288 Personuppgiftslagen (1998:204)

® sikerhet fér personuppgifter, 2008, Datainspektionen allmznna rad
! 488 Personuppgiftslagen (1998:204)
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SALAS SAKERHETSSTRATEGI
En bra informationssikerhet bygger pa siakra system och anvandare som kénner till
hur information ska hanteras pa ett sdakert sétt.

Integrerat informationssiakerhetsarbete

Arbetet med och dokumentationen av informationssikerhet och system bér ingd
som en del i ett integrerat ledningssystem dar delen som ror informationssakerhet
benidmns, ledningssystem for informationssakerhet, LIS. Ett praktiskt stod for ett
systematiskt informationssakerhetsarbete finns pd: www.informationssédkerhet.se

Arbetet med informationssiakerhet avser bade tekniska atgédrder i vilket inrdknas
brandviggar, krypteringsfunktioner och antivirus och organisatoriska dtgirder som
handlar om organisationen, utbildning, policys, riktlinjer och tillimpningsrutiner
samt revisioner. Vidtagna dtgarder ska dstadkomma en sidkerhetsnivd som ar
lamplig med hinsyn tagen till5:

e Tekniska mdgjligheter

e Kostnader for genomforande
e Sarskilda risker som finns med behandling av personuppgifter
e Personuppgifternas kinslighet

Utbildning

Anvindare ska erbjudas utbildning och kompetensutveckling i lamplig forms.
Anstillande chef ansvarar for att medarbetare utbildas i informationsakerhet.

Utbildning finns tillginglig; http://disa.msb.se samt http://isa.msb.se

Forvaltning och siker hantering

Det for alla nimnder och i alla verksamheter uppréttas styrande dokument for

hantering av personuppgifter och system dar personuppgifter behandlas framga:
e Vad som dr tillatet

e Vilka konsekvenser regelbrott/missbruk kan medféra
e Hur efterlevnad ska féljas upp
e Vem anvandare ska vinda sig till vid misstankt intrdng/missbruk
e Ansvaretide olika delar som ingdr
For hantering av information, uppgifter och system ska namnder och verksamheter

e Sikerstilla att informationsklassning och kontinuitetsanalyser genomfors,

att sikerhetsincidenter och fel rapporteras samt att informationssdkerheten

regelbundet analyseras

Utbilda alla medarbetare i informationssidkerhet via DISA

Utse sikerhetssamordnare for samordning av informationssakerhetsarbetet

Utse systemansvariga for de system verksamheten dager

Uppritta riktlinjer och tillimpningsrutiner for anvandare - for viktiga

informationstillgdngar (processer och system)

e Uppritta férvaltningsplaner - for system med informationsklassning och
hantering: riskanalys, beskrivning samt ansvar och férdelning av uppgifter

® sikerhet for personuppgifter, 2008, Datainspektionen allménna rid
® Sikerhet fér personuppgifter, 2008, Datainspektionen allmanna rdd
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Forbittring och utveckling

Sakerhetspolicyn revideras arligen av sidkerhetsstrateg och ska inga som styrande
dokument och kompletteras av kommunens évriga styrande dokument; policys,
handlingsplaner, riktlinjer och tillimpningsrutiner.

Informationssamordnare analyserar drligen den egna verksamhetens
informationssdkerhet. I det ingdr rapporterade fel och sidkerhetsincidenter for
informationshantering samt forteckning 6ver anvinda system. Tillsynsrapporter dr
en bedémning av hur vl verksamheten efterlever lagstiftning och ingar i den &rliga
analysen. Vid identifierade vasentliga risker, ska ingd en riskanalys och forslag pa
atgdrder. Analys delges sdkerhetsstrateg, IT-chef och personuppgiftsombud.

Egenkontroll- internrevision
Uppféljning och rapportering gors av informationssamordnare och omfattar:
¢ Medarbetares kompetens; Andel medarbetare som kan uppvisa intyg pa
genomford utbildning i DISA..
¢ Fungerande administrativa rutiner. Kontroll av att férvaltningsplan och
styrande dokument for hanteringen finns upprattade
e Fungerande rapportering av sdkerhetsincidenter finns for respektive namnd
och verksamhet.
* Analys av informationssdkerheten gors arligen, dtgarder vidtas vid risker.

ORGANISATION, ROLLER OCH ANSVAR

Resursansvar IT Teknisk drift och service

IT-utvecklare

Sakerhetsstrateg

Informationssakerhet ; : FE R
InfoSak-grupp
i Personuppgiftsombud

Kommunstyrelse

Informationssamordnare

Informationsagare Informationsforvaltare Anvindare

Personuppgiftsansvariga nimnder ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda uppgifterna. Personuppgiftssansvaret avgors sedan av de
faktiska omstandigheterna d v s vem som bestimmer 6ver informationen och
behandlingen’. Om flera bestimmer ar de tillsammans ansvariga. En anvindare
som inte sjdlvstandigt far dndra, komplettera eller radera uppgifter ar inte ansvarig.

7 S5kerhet for personuppgifter, 2008, Datainspektionen allmanna rad
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Kommunstyrelsen- évergripande ansvar, att upppratta mal och sakerhetsstrategi
samt organisation for och revision av informationssdkerheten. Kommunchef har
yttersta ansvaret for genomforande och efterlevnad.

Resursansvar IT -forvaltning och drift av system samt teknisk support.
Kommunens IT-avdelning eller annan leverantér enligt avtal.

IT-strateg -Bedoma vilka tekniska dtgarder som dr lampliga i tankta system. IT-
chef eller av denne utsedd person med teknisk kompetens. Ingar i InfoSak.

Sckerhetsstrateg - sammanstilla inkomna underlag och analysera kommunens
totala informationssidkerhet. Vid identifierade vasentliga risker upprittas
handlingsplan med forslag pa tgédrder till kommunledningen. . Ingar i InfoSadk

Personuppgiftsansvarig- folja upp interna kontroller av behandlingar som gors,
pdpeka brister och om de inte korrigeras, anmala till Datainspektionen. Fora
forteckning dver system och samrdda med Datainspektionen. Ingar i InfoS&dk.

Informationsdgare/systemdgare - Ndmnder/verksamheter Ansvar for
personregister och system som anvands. Ska uppratta styrande dokument for sdker
hantering. Bedéma och vidta organisatoriska atgdrder i samrdd med IT-avdelning
och personuppgiftsansvarig. Utse siakerhetssamordnar och systemférvaltare.

Informationssamordnare- samordna verksamhetens informationsséakerhetsarbete,
gora arlig GAP-analys, koninuitetsplan samt sammanstalla rapporterade incidenter
och vidtagna férbattringsatgarder. Delger riskanalyser och incidentdata till
personuppgiftsombud. Ingdr i InfoSak.

Informations/systemférvaltare- hantering av personuppgifter och upprattande av
férvaltningsplan och informationsklassning av informationstillgdngar. Upprattar
styrande dokument fér systemet. Samrad med InfoSdk innan system tas i drift.

Ovriga medarbetare - hantera information och anvanda system i enlighet med de
styrande dokument som finns upprattade.

Externa samverkansparter - privat verksamhet

Kommunen ir personuppgiftsansvarig enligt SFS 1998:204 och ansvaret dr fordelat
pa namnderna . Dir ndgon del av kommunen, en verksamhet, bolag, enskild (privat)
verksamhet eller en anstilld sjilvstindigt forfogar éver personuppgifter ska samrad
ske samt hantering och ansvar tydliggoras i ett styrande dokument. Om driften ar
ett ansvar for annan myndighet eller huvudman t.ex. i privat regi ska ett avtal finnas.

Stoddokument Innehall

Kontinuitetsplan Beskriver hur kontinuitetsplan gors. Hamta pa
www.informationssakerhet.se

Riskanalys Beskriver hur riskanalys gors. Himta pa

www.informationssakerhet.se

Informationsikerhet | KF:s riktlinje. Beskriver hur arbetet gors och
informationsklassning gors (beddmningsmatris)
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INLEDNING

Verksamheternas informationsforsorjning ar en viktig del av kommunens totala
informationssikerhet och arbetet ska bedrivas systematiskt och langsiktigt. Denna
riktlinje ska anviandas av nimnder och verksamheter i Sala kommun samt bolag om
bolagen anvinder sig av stadens gemensamma informationstillgangar.

Informationstillgdngar/information- avser all information oavsett om den behandlas
manuellt eller automatiserat samt oberoende av dess form och i vilken miljo den
forekommer. Exempel pd informationstillgangar ar:

¢ Information (databaser, filer, dokument etc.)

e Program (system, operativsystem etc.)

e Tjanster (natforbindelser och abonnemang)

o Fysiska tillgangar (datorer, lokala ndtverk etc.)

e Informationsbarare (pappersdokument, mobiltelefoner, USB etc.)

Informationssikerhet- omfattar all information och &r organisationens forméaga att
hantera informationen s att legala, etiska och verksamhetsméssiga intentioner
uppritthalls.

Personuppgifter- all slags information som direkt eller indirekt kan kopplas till en
fysisk person som dr i livet.

Syftet med informationssikerhetsarbetet
Information ska hanteras sikert: Kommunens verksamheter och medarbetare ska

e hagod kunskap om informationssdkerhet,

e anvinda sig av sikra system med funktionella tekniska 16sningar for
hantering av information och personuppgifter,

e ha fungerande administrativa riktlinjer och tillimpningsrutiner,
e rapportera fel och sdkerhetsincidenter, samt
e Arligen analysera informationssdkerheten i verksamheten

Syftet ar att skydda medborgare mot att deras personliga integritet kranks.
Behandling av uppgifter med informationsteknik (IT) kraver att uppgifter skyddas i
samband med hantering och i systemen. Vilka siakerhetsdtgarder som behdvs ar
beroende av vilka uppgifter som behandlas!. Storningar som medfor att uppgifter
forstors, blir felaktiga/missvisande eller sprids till obehériga maste undvikas?.

ORGANISATION, ROLLER OCH ANSVAR

Kommunen ar personuppgiftsansvarig och ansvaret ar fordelat pa namnderna.
Ansvaret avgors sedan av de faktiska omstindigheterna i det aktuella falletd v s
vem som faktiskt bestimmer dver informationen och behandlingen av uppgifter. En
anviandare som inte sjalvstindigt far dndra, komplettera eller radera uppgifter ar

! sikerhet for personuppgifter, 2008, Datainspektionen allmanna rad
? 486 Personuppgiftslagen (1998:204)
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inte ansvarig. Den ansvarige ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda uppgifterna.

Ansvaret for informationssikerhet

Information och informationssdkerhet ses som en integrerad del av verksamheten.
Alla anvidndare och medarbetare som hanterar information och system har ett
ansvar for att uppratthalla en god informationssdkerhet. Det ingar ett personligt
ansvar att ta till sig och folja det regelverk och de styrande dokument som giller for
tjdnsten. Verksamheter och system medfér olika slag av ansvar. Alla ska vara
inférstddda med den egna verksamhetens krav och rapportera handelser som
paverkar informationssikerheten.

Det dr ett ansvar for chefer pa alla nivder att arbeta for en god informationssikerhet
i den egna verksamheten. | samband med att personal anstills och far tillgdng till
olika system ansvarar anstillande chef for att information ges om hur information
och system ska hanteras. Information ska ingd i introduktionen. Den som anvadnder
kommunens informationstillgdngar pa ett sdtt som strider mot denna policy eller
lagstiftning kan bli foremal for disciplindra eller rattsliga atgarder.

Informationssiakerhetsgrupp - Referensgrupp InfoSik

Vid behov av kompetens i tekniska och juridiska fragor ska referensgrupppen
tillhandahalla det. Chefer och anvindare ska i férsta hand vanda sig till utsedd
informationsansvarig pa den egna nimnden som ansvarar for samordningen av
informationssidkerhetsarbetet.

HANTERING AV INFORMATIONSTILLGANGAR

Rittsliga krav

Informationshanteringen i kommunen styrs av lagstiftningen3, en viktig huvudregel
ar offentlighetsprincipen men i alla verksamhet finns dven information som
omfattas av sekretessskydd enligt Offentlighets- och sekretesslagen (OSL). I all
verksamhet giller dven personuppgiftslagen som reglerar hur personuppgifter far
behandlas. Lagen ar subsididar; Om det i annan lag eller férordning finns
bestdmmelser som avviker fran denna lag ska den bestimmelsen gillat. Avvikande
bestimmelser finns t.ex. inom socialtjansten, sjukvdrden och for hanteringen i olika
register. Vid hanteringen av informationstillgdngar ska hiansyn tas till regleringen
for aktuellt omrdde och verksamhet. Det ska tydliggoras vilken information som far
hanteras och hur.

Styrande dokument

For viktiga informationstillgangar upprattas styrande dokument som beskriver de
sdkerhetslésningar som anvands och hur sdkerheten ska fungera i de olika
systemen. En forvaltningsplan ska finnas for alla viktigare system. Av styrande
dokument for hantering och system dar personuppgifter behandlas ska framga:

e Vadsom &r tilldtet

* Tryckfrihetsforordningen och Offentlighets- och sekretesslagen (2009:400)
11-288 Personuppgiftslagen (1998:204)
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Vilka konsekvenser regelbrott/missbruk kan medfora

Hur efterlevnad ska féljas upp

Vem anvindare ska vinda sig till vid misstankt intrdng/missbruk
Ansvaret i de olika delar som ingar

For styrande dokument ska det finnas en beslutad dokumenthantering och styrning.
For att sdkerstilla riktighet och sparbarhet ska styrande dokument vara i filformat
PDF innan de gors tillgangliga pad intranat, hemsida eller annat dppet nat.

Forteckning av system

[ alla verksamheter ska viktigare informationstillgdngar samt stéllda krav pa
sikerhet identifieras och fortecknas. Forteckningen sammanstalls av
informationssamordnaren med uppgifter fran ledning och systemansvariga.

Forvaltningsplan
De krav som stills pa system och verksamheten ska framgd av en forvaltningsplan
som systemforvaltaren upprattar. Férvaltningsplan ska visa vem som &r

e systemdgare,

e systemansvarig samt

e systemadministratdrer och/eller
e support

Forvaltningsplanen kan dven innehalla information om sdkerhetsatgarder. De

sikerhetsdtgirder som i princip alltid ska finnas med for ett system ar foljande:
o fysisk sdkerhet

tilltradeskontroll

behérighetskontroll

inloggning och lésen

loggning av system

atgirder mot forlust av information

skydd mot skadliga program

® © o o ©o o

Klassificering av information

Klassificering av information dr en grundldggande aktivitet for att kunna skydda
information och resurser. Informationsklassning ska goras av alla viktigare
informationstillgdngar och kan for system dokumenteras i forvaltningsplanen.

Det dr informationen som ir i fokus for vad som ska skyddas. Klassificeringen
fungerar som ett beslutsunderlag for ledningen i arbetet med informationssdkerhet.
Klassificeringen revideras vid behov, vid nyanskaffning av system eller forandrad
organisation. Klassificeringen som anvénds i Sala utgar fran MSB:s
rekommendationer for klassificering av information.

Kriterier for informationssikerhet

All information som hanteras eller lagras i ndgon form behéver skyddas mot
oonskad forandring, pdverkan och insyn. Det ska inte vara mojligt fér obehériga att
ta del av informationen. Anvandare med ritt till informationen ska daremot komma



a SALA
KOMMUN

Kommunstyrelseforvaltningen

at den efter behov och i rimlig tid. Det ar dven viktigt att kunna identifiera vem som
gjort vad med informationen och i datasystemen.

Salas informationstillgdngar ska bedémas utifran féljande 4 egenskapers:

Konfidentialitet: information avsl&jas inte for och dr inte
tillganglig for obehdriga (anvands ofta i betydelsen sekretess )

Riktighet: information skyddas mot odnskad och obehérig
forandring eller forstorelse (primar information ar exakt och
fullsténdig)

Tillganglighet: informationen ar tillganglig i forvantad
utstrackning och inom 6nskad tid (atkomlig och anvéndbar)

Sparbarhet: att i efterhand entydigt kunna harleda specifika
aktiviteter eller handelser till ett identifierat objekt eller
anvandare

Bedémning av nivder och konsekvenser
Vid klassning av informationstillgdngar ska informationens varde bedémas utifran:

e Den funktion och betydelse som den har for verksamheten

e Konsekvenserna for verksamheten om informationen skulle hanteras
felaktigt, forsvinna, komina i ordtta hiander etc.

All fyra sdkerhetsaspekter ska anvidndas for klassningen av informationstillgangen
och virderas till ndgon av nivderna:

niva 4: allvarlig

; nivd 3: betydande

niva 2: mattlig

nivé 1: ingen eller
forsumbar

Om informationen bedéms hora till niva 1, ingen negativ pdverkan eller en
forsumbar negativ paverkan behover riskanalys inte goras. Inte heller behdvs
sarskilda skyddsatgarder for denna niva.

* Definition enligt $5-1SO/IEC 27001
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Aspekt/ Riktighet Konfidentialitet Tillgdnglighet Sparbarhet
konsekvens
Allvarlig -4 Information kan Information kan Information som Information kan

Betydande -3

Mattlig -2

Ingen eller
forsumbar - 1

medfora allvarlig
negativ
konsekvens for
egen eller annan
organisation eller
for enskild person
om den dr felaktig

Information kan
medféra
betydande negativ
konsekvens for
egen eller annan
organisation eller
for enskild person
om den dr felaktig

Information kan
medfora mattlig
negativ
konsekvens for
egen eller annan
organisation eller
for enskild person
om den ar felaktig

Information som
inte har krav pa
riktighet eller inte
medfor eller
medfor forsumbar
negativ
konsekvens for
egen eller annan
organisation eller
for enskild person
om den dr felaktig

medfora allvarlig
negativ konsekvens
for egen eller annan
organisation eller
for enskild person
om den rojs for
obehorig

Information kan
medfdra betydande
negativ konsekvens
for egen eller annan
organisation eller
for enskild person
om den rojs for
obehorig

Information kan
medféra mattlig
negativ konsekvens
for egen eller annan
organisation eller
for enskild
personom den rojs
for obehorig

Information utan
krav pa sekretess
eller medfor
forsumbar negativ
konsekvens for
egen eller annan
organisation eller
for enskild
personom den rojs
for obehorig

kan medfora
allvarlig negativ
konsekvens for
egen eller annan
organisation eller
for enskild person
om den inte dr
tillganglig

Information som
kan medfora
betydande negativ
konsekvens for
egen eller annan
organisation eller
for enskild person
om den inte ar
tillgdnglig

Information som
kan medfora mattlig
negativ konsekvens
for egen eller annan
organisation eller
for enskild
personom den inte
ar tillganglig

Information som
inte har krav pa
tillganglighet eller
inte medfor eller
medfor forsumbar
negativ konsekvens
for egen eller annan
organisation eller
for enskild person
om den inte ar
tillganglig

medfora allvarlig
negativ konsekvens
for egen eller annan
organisation eller
for enskild person
om den inte ar
sparbar

Information som
kan medfira
betydande negativ
konsekvens for egen
eller annan
organisation eller
for enskild person
om den inte ar
sparbar

Information kan
medfora mattlig
negativ konsekvens
for egen eller annan
organisation eller
for enskild person
om den inte dr
sparbar

Information som
inte har krav pa
sparbarhet eller
inte medfor eller
medfor forsumbar
negativ konsekvens
for egen eller annan
organisation eller
for enskild person
om den inte kan
sparas
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Riskanalys och riskhantering

Alla informationstillgdngar och verksamheter ar utsatta for risker. For alla viktiga
verksamhetskritiska informationstillgdngar ska darfor upprittas riskanalyser.
Arbetet med riskanalysen ska identifiera och virdera tankbara stérningar,allvarliga
handelser samt extraordindra handelser.

Arbetet ska fokusera pa férebyggande atgarder och syftar till att sdkerstalla
hanteringen och skydda informationstillgdngar. Risker som identifieras ska hanteras
och dtgarder vidtas. Riskanalysen ska revideras vid forandring av verksamheten, av
IT-stddet, av rattsliga krav eller av annan forandring som paverkar riskanalysen.

Hantering av incidenter

Incidenter, risker och sidkerhetsmaissiga svagheter ska rapporteras i verksamhetens
avvikelsehanteringssystem och tillstillas narmaste chef. Chefen ansvarar sedan for
att tgirder vidtas for att minimera skada, atgirda brister eller vidta atgarder for att
eventuell brottslighet utreds och anmadls. Om rapporterad eller incident avser
brister i datasystemet ska dven systemagaren informeras.

UPPFOLJNING OCH REVISION

Sakerhetspolicyn revideras rligen av sdakerhetsstrategen. Policyn ingdr som
styrande dokument och kompletteras av kommunens évriga styrande dokument;
policys, handlingsplaner, riktlinjer och tillampningsrutiner.

Informationssamordnaren gor en arlig analys av informationssédkerheten for
namnden eller den egna verksamheten dar rapporterade fel och sdkerhetsincidenter
for informationshantering samt forteckningen éver anvinda system ar en del.
Analysen ska, om visentliga risker identifierats, innehdlla en riskanalys och forslag
pa atgirder. Forteckning och analys delges styrgruppen for Informationssakerhet;
InfoSik. Tillsynsrapporter dr en bedémning av hur val verksamheten efterlever
lagstiftning och ska om det finns ingd i den drliga analysen.

Egenkontroll- internrevision
Uppfoljning och inrapportering ska goras av informationssamordnare till namnd,
verksamhetens ledning och sdkerhetsstrateg. Uppfoljning gors av féljande delar:

e Medarbetares kompetens; Andel medarbetare som kan uppvisa intyg pa
genomford utbildning i DISA.

e Fungerande administrativa rutiner. Kontroll av att férvaltningsplan och
styrande dokument fér hanteringen finns upprattade for samtliga
verksamhetsomrades system. Jamfors mot forteckning

e Fungerande rapportering av sikerhetsincidenter finns pa respektive
forvaltning/verksamhet. Kontroll i LISA eller genom inldmning av statistik.

e Analys gors regelbundet minst arligen och dtgarder vidtas vid risker.
Kontroll att det ingdr i verksamhetens inlimnade dokument

En sammanstallning gors for hela kommunen av sékerhetsstrategen och delges
kommunchef och kommunstyrelse.






